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基于知识图谱的网络安全事件数据推荐算法 

祝现威，刘伟，刘自豪，顾泽宇 
（中国人民解放军 61660 部队，北京 100080） 

摘  要：针对网络安全运维人员分析网络安全事件时难以及时准确找出所需的数据问题，提出基于知识图谱

的网络安全事件数据推荐算法，利用网络威胁框架 ATT&CK 构造本体模型，根据本体模型建立网络威胁知识

图谱，将攻击技术、漏洞、防御措施等离散的安全数据提炼为互相关联的安全知识。基于知识图谱提取实体

数据，通过 TransH 算法进行实体向量化，并利用实体向量计算网络威胁数据实体间数据相似性。获取网络安

全事件处置文献中网络安全数据实体作为运维人员处置行为，构造处置行为矩阵，通过行为矩阵实现网络威

胁数据向量化表示，计算基于处置行为的网络威胁数据实体相似性。将网络威胁数据实体的相似度与基于处

置行为的网络威胁数据实体的相似度进行融合，形成面向网络安全事件的数据推荐列表，实现基于用户行为

的网络威胁领域间的关联。实验分析表明，在融合权重 α=7 和推荐数据量 K=5 时，所提算法最优，召回率和精确

率分别为 62.37%和 68.23%。所提算法在数据相似度的基础上加入了处置行为相似度，更接近事实处置行为，

与其他算法相比，所提算法的召回率具有较大优势，精确率在推荐数据量小于 10 的范围内具有较大优势。 

关键词：网络威胁数据；网络安全事件；知识图谱；相似度；事件处置行为；数据推荐 

中图分类号：TP393                           

文献标志码：A 

DOI: 10.11959/j.issn.2096−109x.2023087 

Data recommendation algorithm of network security event  
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Abstract: To address the difficulty faced by network security operation and maintenance personnel in timely and 

accurate identification of required data during network security event analysis, a recommendation algorithm based 

on a knowledge graph for network security events was proposed. The algorithm utilized the network threat 

framework ATT&CK to construct an ontology model and establish a network threat knowledge graph based on this 

model. It extracted relevant security data such as attack techniques, vulnerabilities, and defense measures into 

interconnected security knowledge within the knowledge graph. Entity data was extracted based on the knowledge 

graph, and entity vectors were obtained using the TransH algorithm. These entity vectors were then used to calculate 
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data similarity between entities in network threat data. Disposal behaviors were extracted from literature on network 

security event handling and treated as network security data entities. A disposal behavior matrix was constructed, 

and the behavior matrix enabled the vector representation of network threat data. The similarity of network threat 

data entities was calculated based on disposal behaviors. Finally, the similarity between network threat data and 

threat data under network security event handling behavior was fused to generate a data recommendation list for 

network security events, which established correlations between network threat domains based on user behavior.  

Experimental results demonstrate that the algorithm performs optimally when the fusion weight α=7 and the 

recommended data volume K=5, achieving a recall rate of 62.37% and an accuracy rate of 68.23%. By incorporating 

disposition behavior similarity in addition to data similarity, the algorithm better represents factual disposition 

behavior. Compared to other algorithms, this algorithm exhibits significant advantages in recall rate and accuracy, 

particularly when the recommended data volume is less than 10. 

Keywords: network threat data, network security events, knowledge graph, similarity, event handling behavior, data 

recommendation 

 

0  引言 

随着网络攻击技术革新，传统的单步攻击

方式逐步被多步复合攻击所取代，相应的安全

防护和监测预警工具类型日趋复杂、数量日趋

增多，造成网络安全事件相关判断数据的种类

和数据量急剧上升，网络安全运维人员需要从

多个维度对网络安全事件进行分析判断。因此，

根据不同网络安全事件的特征和关注重点，将

网络安全事件所需要的网络安全数据及时准确

地向运维人员推荐成为重要问题。随着知识图

谱的兴起，基于知识图谱的推荐方法越来越受

到重视。知识图谱的概念是 Google 于 2012 年正

式提出的，目的是解决信息关联查询问题，为数

据联想提供可解释性。MITRE 公司分别构建了

ATT&CK 框架、CAPEC（common attack pattern 

enumeration and classification）攻击模式、CWE

（common weakness enumeration）等知识库用于

知识图谱关联。但是上述关联框架主要针对单一

网络攻击进行建模，未对网络事件关联性进行分

析，难以适应复杂的多步网络攻击和多维度网络

安全事件处置。 

为了解决运维人员在处置网络威胁过程中难

以根据过往历史记录准确找到所需威胁数据的问

题，本文提出基于知识图谱的网络安全事件数据

推荐算法，利用 ATT&CK 构建本体抽取网络威胁

数据，根据余弦相似度计算数据间的相似性，同

时结合网络安全事件处置行为下的主题关联性构

建推荐数据列表，主要工作如下。 

1) 提出基于 ATT&CK（adversarial tactic, 

technique, and common knowledge）的网络威胁知

识图谱，以 ATT&CK 的 TTP（tactic、technology、

procedure）威胁描述模式作为本体描述模型，在

此基础上可进行实体扩展，该建模方式增加了本

体模型的可扩展性。在提取的实体基础上，利用

TransH 算法实现网络威胁数据的向量化表示，并

进行相似度计算，从数据角度给出数据推荐依据。 

2) 提取网络安全事件记录和相关文献中实

体，并将其作为运维人员处置行为，以此构建处

置矩阵，提出一种基于处置行为的网络威胁数据

实体向量化表示方法，从处置行为角度给出网络

威胁数据实体的相似度计算，防止产生推荐数据

在同一主题下聚集问题。 

3) 提出基于处置行为和网络威胁（DBNT，

disposition behavior and network threat）的数据

推荐算法，该算法利用融合系数将网络威胁数

据实体的相似度与基于处置行为的网络威胁数

据实体的相似度进行融合，从而计算出不同主

题下的数据相似度，在实现不同主题间数据关

联前提下，提升推荐数据的广度。 

1  相关工作 

网络安全事件关联分析主要为了应对网络攻

击，而将多种互补设备产生的信息进行收集融合，

描述网络攻击行为，主要是通过事件属性进行相似

性聚合，在聚合过程中通过算法去除噪声实现的。
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例如，文献[1]通过告警验证、告警融合以及攻击场

景构建 3 个步骤进行网络安全事件分析；文献[2]

提出一种基于紧凑规划的网络攻击发现算法，利用

攻击图对网络安全事件进行关联分析。上述方法受

制于计算复杂度，网络规模和数据维度增加将大幅

影响计算复杂度，且未考虑实体的状态信息。 

知识图谱相较传统网络安全事件关联分析具

有更好的可解释性和关联效率，因此基于知识图

谱的网络安全事件关联分析被广泛应用，其主要

涉及知识抽取、关系抽取、数据推荐。在知识抽

取方面，文献[3]提出一种网络信息与网络态势感

知统一的网络安全本体建模方法；文献[4]根据网

络威胁 ATT&CK 中的攻击技术进行威胁实体抽

取，并利用攻击技术关联性进行关系抽取，上述

方法只简单利用威胁框架中的静态元素，扩展性

较弱，本文在此基础上引入 TTP 描述模式作为本

体构建范式，提升了本体建模的可扩展性。在关

系抽取方面，文献[5]提出网络安全知识威胁框

架，根据框架实现网络实体和网络关系抽取；文

献[6]利用假设构建 0day 攻击的位置属性，并将

此作为实体间的关系，将攻击预测问题转化为知

识图谱链接预测问题，以上通过人为规定或假设

的方式作为实体关系抽取的补充具有一定的主观

性，因此本文利用 TextRank 算法进行主题词抽取

并进行训练，降低关系抽取的主观性。在数据推

荐方面，文献[7]提出 RippleNet 关联分析模型，

模型利用知识图谱中实体节点的属性构建特征关

联度，实现实体属性的更新，由此进行关联数

据推荐；文献[8]利用注意力机制计算各业务领

域权重，从而获取用户、物品的表征。上述网

络安全知识图谱只关注了威胁间的关联性，忽

略了数据在应用过程中与安全事件场景和处置

行为的关联性；文献[9]利用矩阵分解和贝叶斯

算法实现基于用户习惯的数据推荐算法 BPR

（Bayesian personalized ranking），文献[10]在 BPR

的基础上利用TransR算法实现KG增强推荐算法

框架 CKE（collaborative knowledge base embed-

ding）。文献[11]通过引入元图的概念来表示高级

语义，利用“矩阵分解+分解机”的算法 FMG

（factorization machine with group lasso）来求解信

息融合问题。 

2  网络安全事件数据推荐算法 

知识图谱作为一种符号化的知识特征表达方

式，能够精准表示实体及特征之间的相关性[5]。

本文将网络威胁框架 ATT&CK 中的 TTP 作为本

体构建范式进行本体建模，以此构建知识图谱，

并利用 TransH 算法对实体数据进行向量化计算。

同理，从网络安全事件处置文献中获取处置行为，

并对其进行向量化，计算基于处置行为的网络威

胁数据实体的相似度。将网络威胁数据实体的相

似度和基于处置行为的网络威胁数据实体的相似

度以不同权重进行融合，并利用重排序算法进行相

似度排序形成数据推荐列表，网络安全事件数据推

荐算法过程如图 1 所示。 

 
图 1  网络安全事件数据推荐算法过程 

Figure 1  Process of recommendation algorithm of network security event 

2.1  架构构建 

本文算法首先构建网络安全本体模型，然后

利用多种知识数据抽取技术，从结构化和非结构

化数据源中提取并建立知识数据，构建数据层，

最后分别从数据相似度和处置行为相似度两方面

进行相似度融合，算法构建架构如图 2 所示。 

模式层以 ATT&CK 的 TTP 作为网络安全本体

构建范式，为数据层知识建模提供模式定义。模式

层定义了 Tactic、Technology、Procedure 这 3 个描

述类及关系类型 exploit，数据层则在此基础上进行

扩展，明确需要的数据实体并构建本体模型。 
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完成本体模型后，数据层从结构化和非结构

化的数据源中进行抽取、融合实现数据构建，针

对结构化数据和非结构化数据，首先分别利用

D2R（relational database to RDF）工具和 TextRank

算法实现知识抽取；随后一方面利用 TransH 算法

进行实体向量迭代求解，将知识图谱中知识进行

向量化表示，另一方面利用处置文献中实体出现

频率构建处置行为矩阵，通过处置矩阵进行实体

向量化表示；最后根据数据向量和处置行为向量

给出实体间融合相似度。 

2.2  知识图谱构建 

知识图谱构建方式主要分为自顶向下和自底

向上两种模式[12]。自顶向下是预先制定本体模型

与数据类型，根据预先定义的知识图谱属性进行

构建，该方法适用于结构化知识；自底向上是利

用知识抽取技术，从数据中抽取实体、关系和属

性等信息，通过置信度筛选出合格数据信息，根

据数据信息构建本体。 

由于网络威胁知识具有垂直性，本文选择自

顶向下构建知识图谱本体。本文利用 ATT&CK 网

络威胁框架构建网络威胁实体及实体间关系，使

用 TTP 三元组作为本体构建范式，在此基础上引

入 8 类实体，其中 Tactic 对应的实体为 Attack- 

tactic ， Technology 对 应 的 实 体 为 Port 、

Vulnerability、Course-of-action、Attack-technology，

Procedures 对应的实体为 Software、Malware，由

于网络威胁数据主要通过威胁监测获取，故在

ATT&CK网络威胁框架的基础上引入实体 Indicator

表示监测设备，具体实体类别如表 1 所示。 

知识图谱[4]利用知识化的特征表达方式，以

图的形式表达实体与特征间的关系，网络安全本

体模型如图 3 所示。方框表示概念，连线表示概

念间的关系。由于 TTP 模型[4]是一个过程描述模

型，所以在确定实体后，根据过程描述确定实体

关系，如从层次性方面，恶意代码和攻击技术共

同组成攻击战术；从过程性方面，恶意代码利用

攻击技术，通过端口进行攻击实施。缓解措施主

要针对恶意代码、软件和漏洞进行修复消除隐患。

攻击战术、恶意代码和漏洞被监测设备获取信息，

因此三者是监测设备的子类。 

 
图 2  算法构建架构 

Figure 2  Algorithm construction architecture 
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表 1  实体类别 
Table 1  Entity class 

名称 含义 说明 

Software 软件 作为工具的可运行代码程序 

Malware 恶意代码 
主要包括僵尸主机、木马及蠕

虫病毒等 

Indicator 监测设备 
主要指用于监测网络威胁设

备，如流量分析、IPS/IDS、防

火墙等 

Port 端口 
恶意代码或漏洞攻击利用的

媒介 

Vulnerability 漏洞 
设备系统自身原因的脆弱性问

题，主要分为不可远程利用漏

洞和可远程利用漏洞 

Course-of-action 防御措施 
可以阻止攻击或防止危害进一

步扩散的操作和手段 

Attack-tactic 攻击战术 
ATT&CK 中攻击者为达到目的

的一类手段 

Attack-technology 攻击技术 
ATT&CK 中实现战术目的的一

类技术 

 
2.3  网络威胁数据相似度计算 

为获取网络威胁数据的相似度，网络威胁知

识图谱对网络威胁实体表示进行训练，根据训练

结果实现实体关系的向量化表示。为了便于表示

网络威胁知识图谱实体间存在一对多、多对一和

多对多的映射关系，利用基于嵌入式的 TransH 算

法进行实体关系表示，利用该算法对实体进行向

量化计算，计算过程如下。构建本体三元组

{ , , }S h r d= ，h 为头实体，r 为实体关系，d 为尾

实体，其中 ,h t E∈ , r R∈ ，E 为实体集合，R 为

关系集合。同时负三元组集合 {( , , )S h r d' '= ∪  

( , , )}h r d ' ，其中 ,h t E' '∈ 。TransH 在 TransE 的基

础上引入超平面[13]，将关系定义在超平面 rw 上，

并进行超平面投影。 
定义 1  超平面。法向相量 rw 为超平面的单

位向量，头实体和尾实体在超平面上的投影分别

为 h⊥和 d⊥，在超平面上按实体关系向量 r 平移得

到， h d⊥ ⊥+ ≈r ，投影公式如下。 

  T
r rh h h⊥ = - w w  (1) 

  T
r rd d d⊥ = - w w  (2) 

定义 2  评分函数。三元组越接近事实时，

评分越低，反之三元组与事实相差越大，则距离

越远、得分越高，具体计算如下。 

 
2
2

T T 2
2

( , , )

( ) ( )r r r r

f h d h t
h h d d

⊥ ⊥= + - =

- + - -

r r
w w r w w

‖ ‖

‖ ‖
 (3) 

模型通过扩大样本间距离进行训练，利用最

小化代价函数求解正负样本间的最大化距离。为

了区分正三元组和负三元组，将 margin-base 

ranking function 作为损失函数来训练模型[13]，因

此目标函数如下。 

( )
( , , ) ( , , )

[ , ( , )]r r
h r d S h r d S

L f h d f h dγ ' +
' ' ' '∈ ∈

' '= + -Σ Σ  (4) 

其中， [ ] max[0, ]x x+ = ，表示求正的最大值，其

中 γ 为大于 0 的先验参数，表示正负三元组之间

的距离。在求最小化损失时，应满足以下约束

条件。 

 2, 1e E e∀ ∈ ‖ ‖≤  (5) 

 
图 3  网络安全本体模型 

Figure 3  Network security ontology model 
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T

2

| |
, rr R

r
ε∀ ∈

w
‖ ‖

≤  (6) 

  2, 1rr R∀ ∈ =w‖ ‖  (7) 

式(5)保证所有实体向量的归一化，式(6)保证

关系向量 r 在超平面上，并采用随机梯度下降法

实现最小化损失函数；式(7)保证法向量的模为 1。

该算法将网络威胁知识图谱中三元组作为正三元

组进行随机遍历，在进行遍历的同时构建对应的

负三元组，通过不断遍历迭代计算梯度进行最优

化求解。 

随后利用 TransH 算法对知识图谱的实体进

行训练获取实体向量。由于 ATT&CK 是一个分层

模型，不同的层次对应不同实体，具有相同层次

的数据实体紧凑而不同层次间数据实体稀疏的特

性，因此数据间距离并不是均匀分布的，需要计

算不同层次下实体数据相似度。本文将威胁本体

定义的 8 类实体 13 类关系（每类关系表示一个网

络安全动作，作为网络安全事件主题），主题向量

1 2 3 13{ , , , , }V V V V=V … ，利用余弦函数计算不同主

题下数据实体 1 2 3{ , , , , }jv v v v=v … 的相似度。余弦

相似度计算式如下。 

 1

2 2

1 1

( )
cos( , )

( ) ( )

n

in jn
n

i j n n

in jn
n n

=

= =

×
=
   

+      
   

Σ

Σ Σ

V v
V v

V v
 (8) 

其中， inV 表示主题向量 iV 的第 n维分向量，同理

jnv 表示数据实体 jv 的第 n维分向量。 

定义 3  1 2 3{ , , }nD d d d d= … 为 13 个主题下

推荐的数据集合， nd 代表主题下推荐的第 n个数

据。在此主题中计算各数据余弦相似度，根据相

似度构建主题矩阵 ( , )
Vd j id Vsim 。 

2.4  基于处置行为的相似度计算 

ATT&CK 分层特性造成网络安全数据不同

主题间的数据相似度较低，但在实际网络威胁处

置的过程中，用户需要分析不同主题下的数据。

因此在知识图谱的基础上获取网络威胁数据实体

的相似度之后，需要对网络安全事件处置文献进

行知识提取和分析，构建处置行为矩阵，挖掘处

置行为与网络威胁知识间的关联性。 

分析网络安全事件需要对网络安全事件处置

资料进行知识抽取，获得事件处置过程中关注的

主题、摘要及相关安全知识。在抽取过程中使用

jieba分词工具对文献题目进行分词处理和词性标

注，筛选网络安全事件处置文献中包含的动词和

名词，抽取的三元组为（名词，动词，名词）。

为了防止在题目分词过程将部分网络安全专业

词汇分割，根据需要自定义网络安全字典[14]，包

含 4 564 个网络安全词组，提高分词准确率，如

文献题目“基于 P2P 的僵尸网络检测及防御”在

进行分词和词性标注过程中加入网络安全字典前

后效果对比如图 4 所示。 

 
图 4  加入网络安全词典前后效果对比 

Figure 4  Effect of adding network security dictionary 

在加入网络安全字典前，“僵尸网络”被分割

为僵尸和网络两个词汇，加入字典后准确提取词

性，在提取过程中，若题目中只有两个名词和一

个动词则正常构建三元组，但实际题目中包含多

个名词和动词甚至有一些冗余信息，如果直接将

名词作为实体，动词作为关系将会产生多个三元

组交叉。针对这一问题，使用 TextRank 算法提取

文献中的关键词，并对关键词进行优化，提升提

取三元组的准确率。 

TextRank 算法是一种基于图的排序算法[15]，

其中图 ( , )G V E= ，V 为节点集合， E 为边集合，

根据文本中心内容提取关键字，计算如下。 

( )
( )

ln ln
outout

( ) (1 ) ( )
j i

k i

ji
i j

v v jk
V v

S v d d s v
ω
ω∈

∈

= - + · Σ Σ
 (9) 

其中， ( )iS v 表示节点 iv 的关键度，d 为阻尼系数，

表示图中一点指向其他点的概率，一般设为 0.85，

jiω 表示节点 iv 和节点 jv 间边的权重，用余弦相似

度表示，其他点指向给定点 iv 的集合为 ln( )iv ，

out( )jv 表示节点 jv 指向其他点的集合，每个节点
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初始化关键度一致。使用 jieba 分词工具对标题

进行划分和词性标注，利用 TextRank 算法实现

文献关键字排序，提取关键词数量为 N。若文

献中有两个以上动词，则在关系提取的过程中

选取重要性最高的动词表示实体间关系。若文

献中有 3 个以上名词时，利用 TextRank 算法在

题目中选取与摘要相关度最高的前两个词作为

头实体和尾实体，以文献“基于 P2P 的僵尸网

络检测及防御”为例，利用关键词提取三元组如

图 5 所示。一篇网络安全事件文献往往涉及威胁

发现、威胁影响范围、威胁处置等多个步骤，因

此分别提取主题、摘要和副标题的三元组作为处

置行为数据。 

 
图 5  利用关键词提取三元组 

Figure 5  Extracting triples by using keywords 

定义 4  利用 TransH 算法将生成文献中的三

元组进行向量化，利用式(8)计算文献中的三元组

与主题向量相似度，取相似度最高的主题作为处

置行为数据 1 2{ , , , }mU u u u= … ，处置行为数据与主

题构成处置行为矩阵，示例如表 2 所示。 

表 2  处置行为矩阵 
Table 2  Disposition behavior matrix 

主题 
数据 

u1 u2 u3 … um 

V1 1 0 0 … 1 

V2 0 1 1 … 1 

V3 0 0 0 … 0 

… … … … … … 

V13 1 0 0 … 0 
 

由表 2 中处置行为矩阵数据构造网络安全主

题基于处置行为的向量，得到每个主题所对应的

m 维向量，同样利用余弦相似度计算各个主题间

的相似度，根据处置行为确定在处置过程中主题

间的关联程度，相似度越高，则说明在处置过程

中这几类数据关联程度越高，即当运维人员查看

该数据时，往往需要结合相似度较高的主题数据

进行关联分析。将基于处置行为的主题相似度矩

阵定义为 sim ( , )u i jV V ，其中 , 13i j≤ 。 

2.5  相似度融合 

为实现基于知识图谱威胁数据和处置行为中

威胁数据二者的关联融合，由上述计算得到的基

于网络威胁知识图谱的相似度矩阵 simd(di,dj)和

基于处置行为的相似度矩阵 simu(Vi,Vj)以不同权

重进行融合。利用基于网络威胁知识图谱的相似度

矩阵判断实体数据归属主题，确定归属主题后计算

主题间相似度，根据权重α 将网络威胁数据实体的

相似度与基于处置行为的网络威胁数据实体的相

似度进行相似度融合，获得全局相似度 sim(di,dj)，

融合方式如下。 

( )
( )

sim( , ) max sim ,

(1 2 )s

( )

( ) ( )im , max sim ,

V

V

i j d i i

u i j d j j

d d d V

V V d V

α

α α

= +

- +
 (10) 

通过式(10)得到实体数据间的相似矩阵，利

用重排序算法在实体相似度矩阵取出每行的最小

值放置在向量数组中，把向量数组中的数据按照

从大到小的顺序排列输出，选取前 n 个数据输出

为数据推荐列表。 

3  实验结果及分析 

3.1  实验评估指标 

本文利用 KDD99 和 CNNVD 数据集构建网络

威胁知识图谱，并以数据集中的威胁标注数据作为

威胁事件，网络安全事件文献信息从 AilenVault 威

胁情报博客、CVE 安全事件、threat post 社区安全

新闻、思科安全威胁类博客、以网络威胁和网络安

全应急响应为主题的知网文献中，共获取文献3 246

篇，随机选取 100 篇作为题目、摘要和内容标题提

取三元组，用于训练主题向量间相似度。 

通过准确率（AC）评估三元组提取算法的效

果，将实验文献中正确提取的三元组个数记为

TP，将实验中提取错误或未成功的三元组个数记

为 FP，准确率计算如下。 

 
TP

AC=
TP+FP

 (11) 
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同时在 KDD99 中随机挑选 80 个安全告警作

为安全事件，提取 KDD99 和 CNNVD 中安全事

件相关数据作为数据推荐集，将推荐集 80%的相

关威胁数据作为训练集，20%作为测试数据集。

推荐准确程度用精确率（ Precision ）和召回率

（Recall）进行衡量。将给运维人员 u 推荐的数据

集合记为 ( )K u ，测试集上满足安全事件关联分析

的数据集合记为 ( )F u ，精确率指满足安全事件关

联分析要求的数据在推荐数据集合中的占比，召

回率指满足安全事件关联分析要求的数据中推荐

数据占总数据的百分比，计算分别如下。 

 
( ) ( )

Precision
( )

u U

u U

K u F u

K u
∈

∈

=
Σ
Σ

∩
 (12) 

 
( ) ( )

Recall
( )

u U

u U

K u F u

F u
∈

∈

=
Σ
Σ

∩
 (13) 

综合评价指标 eve 是精确率和召回率的调和

平均值，公式如下。 

 
2 Recall Precision

eve
Recall+Precision

· ·
=  (14) 

3.2  实验结果 

3.2.1  知识图谱构建 

根据构建的本体模型对网络威胁数据进行抽

取，得到概念化实例实体，在 Neo4j 中创建实体

并通过关系进行连接，知识图谱部分节点可视化

结果如图 6 所示。 

3.2.2  基于文本的处置行为实验分析 

本文实体三元组的提取直接影响网络安全事

件处置行为的向量化表示，从而影响网络威胁数

据主题间的关联性判断。在判断过程中，文献的

主题、摘要或标题中包含多个动词和名词时，关

键词的提取数量 N 直接影响三元组构造过程中实

体关系的选取。因此需要选取一个合适的 N 值，以

提高处置行为判断准确率。设置 [0,20]N ∈ 间隔为

2，实体准确率与提取数量 N 的关系如图 7 所示。 

 
图 7  实体准确率与提取数量 N 的关系 

Figure 7  Relationship between entity accuracy andextraction quantity N 

根据图 7 可知，当 0N = 时，即未加入文献

内容对三元组提取进行优化时，获取三元组的准

 
图 6  知识图谱部分节点可视化 

Figure 6  Visualization of knowledge graph section nodes 
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确率最低。三元组提取的准确率随着关键词提取

数量的增加而提高，当 10N = 时，数量最大，但

是三元组准确率不是一直随着关键词提取数量的

增加而提高的，当 10N ＞ 时，三元组准确率出现

下降，当提取词过多时会出现词性分散，出现多

个主题反而难以提取三元组。因此，本文将关键

词的提取数量设为 10，在此条件下提取三元组作

为网络安全事件处置行为。 

3.2.3  融合权重选择 

融合权重α 的选择对推荐算法的准确率起到

重要作用，不同权重会影响数据融合矩阵的主题

数据关联重要度，从而影响不同主题数据间的关

联程度。本文在不同融合权重α 下，通过对比网

络安全事件数据推荐算法效果评价指标召回率以

及准确率，找寻融合权重α 与推荐数据数量 K 的

关系。选取推荐列表数据数量范围为[4,14]，间隔

为 2，不同融合权重α 下，数据推荐算法的召回

率和精确率如图 8 和图 9 所示。 

 
图 8  不同融合权重 α下，数据推荐算法的召回率 

Figure 8  Recall of data recommended algorithm under  
different fusion weights α 

 
图 9  不同融合权重 α下，数据推荐算法的精确率 

Figure 9  Precision of data recommended algorithm under  
different fusion weights α 

从图 8 可知，数据推荐算法的召回率与融合

权重 α呈正相关，即随着基于知识图谱的威胁数

据相似度所占的比重变大，数据推荐算法的召回

率随之增加，且 K 越大召回率越高。类似地，在

图 9 中，数据推荐算法的精确率随着融合权重α
增加而提高，当 0.7α = 时精确率最高，之后随

着 α 增加准确率出现下降的趋势，因此将

0.7α = 作为最优融合权重。从图8和图 9中可知，

推荐数据数量对推荐数据质量也有影响。 

因此，需要在最佳权重 0.7α = 的条件下，通

过改变推荐数据数量 K，查看召回率和准确率的

变化情况，找寻最优推荐数据数量。其中

[2,15]K ∈ ，推荐数据数量与召回率和精确率的关

系如图 10 所示。 

 
图 10  推荐数据数量与召回率和准确率的关系 

Figure 10  Relationship between the quantity of recommended data, 
recall and precision 

从图 10 可知，召回率与 K 呈正相关，随着 K
的增加而增加，精确率则表现为先增后减，当

4K = 时取得最大值，且随着 K 的增加召回率和

精确率也在提高，无法直接获取最优的 K 值，因

此在此基础上计算召回率和精确率的调和平均

值，根据综合评价给出 K 的最优取值，推荐数据

数量与调和平均值的关系如图 11 所示。 

由图 11 可知，K 从 2 到 5 时，调和平均值随着

推荐数据数量的增加而增加，当 K 大于 5 之后，调

和平均值随着推荐数据数量的增加而减小，因此在

K=5 时，调和平均值取得最大值 68.4%，在 K=5 时，

召回率和精确率分别为 62.37%和 68.23%。 

3.3  算法对比分析 

为了验证所提算法的有效性，将所提算法分
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别与未进行相似度融合算法（V）和类似推荐算

法（BPR、CKE、FMG）进行召回率和精确率对

比，不同算法召回率和精确率与 K 值的关系如

图 12 和图 13 所示。 

 
图 11  推荐数据数量与调和平均值的关系 

Figure 11  Relationship between the number of recommended  
data and the harmonic mean 

 
图 12  不同算法召回率与 K 值的关系 

Figure 12  Relationship between recall of different  
algorithms and K-values 

 

图 13  不同算法精确率与 K 值的关系 
Figure 13  Relationship between precision of different  

algorithms and K-value 

从图 12 和图 13 可知，不同算法的召回率随

着 K 值增加而提高，由于本文算法在数据相似度

的基础上加入了处置行为相似度，更接近事实处

置行为，所以召回率优于其他算法。但是由于余

弦函数只考虑数据向量方向，并没有考虑数据大

小，因此在数据数量较小时能够获得较高精确率，

但是随着数据数量增加会出现下降趋势，当

9K ＞ 时，本文算法不再具有优势，《信息安全技

术 网络安全事件分类分级指南》中网络安全事件

从 8 个方面进行分类分级评判[16]，因此该算法精

确率在网络安全领域具有一定优势。 

4  结束语 

本文提出一种基于知识图谱的网络安全事件

数据推荐算法，构建基于网络威胁框架 ATT&CK

的知识图谱，将攻击技术、漏洞、防御措施等离

散的安全数据提炼为互相关联的安全知识，在此

基础上引入基于网络安全事件处置行为的实体相

似度，根据处置行为发掘不同主题数据间的内在

关联性，对网络威胁数据实体的相似度和基于处

置行为的网络威胁数据实体的相似度进行权重融

合，形成推荐列表，通过与类似算法进行比较，

该算法的召回率具有明显优势，精确率在一定范

围内具有一定优势。 

接下来，在持续优化网络威胁知识图谱的基

础上，将优化数据相似度算法或引入调整余弦相

似度算法，使其能够适应更加复杂和数据量更大

的场景。 
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